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Definicdo formal

Duplicata eficiente e isolada de uma maquina real
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Definicdo formal

Duplicata eficiente e isolada de uma maquina real

Equivaléncia

» ambiente de execucdo quase idéntico ao real
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Definicdo formal

Duplicata eficiente e isolada de uma maquina real

Equivaléncia

» ambiente de execucdo quase idéntico ao real

Controle de recursos
> hipervisor tem acesso aos recursos do sistema real
> sistema virtual sé acessa o que o hipervisor alocar para ele

» hipervisor intermedeia os acessos aos recursos reais
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Definicdo formal

Duplicata eficiente e isolada de uma maquina real

Equivaléncia

» ambiente de execucdo quase idéntico ao real

Controle de recursos
> hipervisor tem acesso aos recursos do sistema real
> sistema virtual sé acessa o que o hipervisor alocar para ele
» hipervisor intermedeia os acessos aos recursos reais
Eficiéncia
» queremos um bom desempenho

> executar a maior parte das coisas diretamente pelo processador
real

» o que ndo puder ser executado diretamente deve ser

interpretado pelo hipervisor e traduzido H
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O que precisamos emular?

VVvVvvyVvVvVvyVvVvyYVYyYVYYy

registradores

memoria (estado)

tabela de paginas; segmentos
interrupcoes

relégio

barramentos

BIOS

disco

interfaces de rede
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Suporte de hardware

Intel Pentium IV (x86 antigos) ndo era virtualizavel
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Suporte de hardware

Intel Pentium IV (x86 antigos) ndo era virtualizavel

» instrucdes sensiveis podiam ser executadas em modo usuario
sem gerar excegdes
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Suporte de hardware

Intel Pentium IV (x86 antigos) ndo era virtualizavel

» instrucdes sensiveis podiam ser executadas em modo usuario
sem gerar excegdes

Solucdes:
» traducdo dindmica
» alterar o SO

» tornar todas as instrucdes sensiveis privilegiadas (suporte em
hardware)
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Anéis de protecdo

sistema
néo-virtualizado

virtualizacédo com
modelo 0/1/3

virtualizacéao com
modelo 0/2/3

3| aplicagoes aplicagoes aplicacoes

2 | nao usado nao usado nicleo convidado
1| néo usada nacleo convidado néo usado

0| nidcleo do SO hipervisor hipervisor

Figura: Niveis de protecdo em processadores AMD/Intel. Fonte: CM 33
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Anéis de protecdo

sistema
néo-virtualizado

virtualizacédo com
modelo 0/1/3

virtualizacéao com

modelo 0/2/3

3| aplicagoes aplicagoes aplicacoes

2 | nao usado nao usado nicleo convidado
1| néo usada nacleo convidado néo usado

0| nidcleo do SO hipervisor hipervisor

Figura: Niveis de protecdo em processadores AMD/Intel. Fonte: CM 33

Precisa alterar o sistema convidado
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Anéis de protecdo

sistema

néo-virtualizado

virtualizacédo com
modelo 0/1/3

virtualizacéao com
modelo 0/2/3

3| aplicagoes aplicagoes aplicacoes

2 | nao usado nao usado nicleo convidado
1| néo usada nacleo convidado néo usado

0| nidcleo do SO hipervisor hipervisor

Figura: Niveis de protecdo em processadores AMD/Intel. Fonte: CM 33

Precisa alterar o sistema convidado: solucdo atual consiste em criar
um modo de virtualizacdo que tem os 4 niveis
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Técnicas

Emulacdo completa
» instrucGes
» memodria
> periféricos
> alto custo; alta flexibilidade
> QEMU
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Técnicas

Emulacdo completa
» instrucGes

» memodria

> periféricos

> alto custo; alta flexibilidade

> QEMU

Virtualizacdo da interface de sistema
> somente instrucdes privilegiadas
» dispositivos
» sistema convidado enxerga o processador real
» baixo custo; baixa flexibilidade
» VVMware Workstation, VirtualBox, KVM
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Técnicas

Traducdo dindmica
» desmontar, reorganizar e traduzir o binario
P otimizacdo
» cédigo intermediario
> Java
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Técnicas

Traducdo dindmica
» desmontar, reorganizar e traduzir o binario
P otimizacdo
» cédigo intermediario
> Java

Paravirtualizacio
» hardware similar, mas n3o idéntico ao real
» convidado acessa parte do hardware diretamente
» baixo custo; adaptacdo do sistema convidado
> Xen
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Paravirtualizacdo

O

aplicagoes O aplicagoes O

Sistema
operacional
modificado

Sistema
operacional
standard

virtualizacao

P paravirtualizacao
classica

Figura: Paravirtualizagdo. Fonte: CM 33
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Desempenho

aplics

host 0S

“'1 hardware ‘.'1 hardware i'3
monitor nativo monitor convidado
(tipo I) (tipo 1)

Figura: Otimiza¢Bes em maquinas virtuais. Fonte: CM 33
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Desempenho

Acessos diretos, que “pulam” camadas/etapas:

1. SO convidado acessa o hardware nativo: precisa de suporte do
SO convidado e no hipervisor
» geréncia de meméria do Xen
2. SO convidado acessa o SO nativo: precisa de suporte do
hipervisor
» VMware usa o sistema de arquivos nativo
3. SO convidado acessa o hardware nativo: precisa de suporte do
SO nativo e do hipervisor
» VMware usa essa estratégia para drive de CD, interface de
rede e acesso a placa de video
4. hipervisor acessa o hardware nativo: precisa de suporte do SO
nativo
> VMmware
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Desempenho

VM nativa VM convidada VM hibrida

A ‘ A
arquivos no arquives no arquivos no
50 convidado SO convidado 50 convidado

SO convidade SO convidado SO convidado I
disco virtual disco virtual disco virtual

Hipervisor | dL Hipervisor Hipervisor
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arquivo no
S0 hospedeiro

disco real disco real
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Migracao

Transferir uma maquina virtual de um hipervisor para outro através
da rede
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Migracao

Transferir uma maquina virtual de um hipervisor para outro através
da rede

» Stop-and-copy: pausa a maquina, faz a cépia e inicia
novamente no novo host (pode demorar minutos)
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Migracao

Transferir uma maquina virtual de um hipervisor para outro através
da rede

» Stop-and-copy: pausa a maquina, faz a cépia e inicia
novamente no novo host (pode demorar minutos)

» Demand-migration: migra inicialmente sé o niicleo convidado
e depois migra o que é acessado, sob demanda (demora
segundos, mas a migracdo continua ocorrendo por muito
tempo até migrar tudo)
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Migracao

Transferir uma maquina virtual de um hipervisor para outro através
da rede

» Stop-and-copy: pausa a maquina, faz a cépia e inicia
novamente no novo host (pode demorar minutos)

» Demand-migration: migra inicialmente sé o niicleo convidado
e depois migra o que é acessado, sob demanda (demora
segundos, mas a migracdo continua ocorrendo por muito
tempo até migrar tudo)

» Pre-copy: faz uma cépia de tudo sem parar a maquina virtual;
quando terminar, pausa a maquina e copia de novo somente o
que foi modificado (& o meio do caminho das duas anteriores)
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Para qué serve?

binarios portaveis
compartilhamento de hardware
suporte a aplicacbes legadas
experimentos em redes

ensino

seguranga

vVvvyVvTVvVvyyypy
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QEMU

» Usa traducdo dindmica

Dois modos de emulacio:
» emulacio total do sistema; ou

» emula¢do no modo de usuario (Linux)

» VirtualBox é construido sobre o QEMU
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KVM

» Embutido no kernel Linux
» Processadores virtuais e recursos paravirtualizados
» Gerenciamento de maquinas virtuais: LibVirt

> Sistemas convidados usam a biblioteca Virt/O para acessar os
recursos virtualizados
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Docker

» Framework para constru¢io de contéineres

» Uma aplicacdo pode ser empacotada com todas as suas
dependéncias em um contéiner

» Distribuicdo e implantacio sio agilizados

» No Linux usa o LXC ou systemd, OverlayFS e cgroups
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Valgrind

» Depuracdo de memoria através de traducdo dindmica
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Valgrind

» Depuracdo de memoria através de traducdo dindmica

Passo-a-passo:

1. ao carregar o programa, traduz o binario para uma
representacdo intermediaria (IR)

2. instrumenta o cédigo em IR para verificar as operacdes de
memoria

3. traduz para um novo binario (para um processador virtual)
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Valgrind
» Depuracdo de memoria através de traducdo dindmica

Passo-a-passo:

1. ao carregar o programa, traduz o binario para uma
representacdo intermediaria (IR)

2. instrumenta o cédigo em IR para verificar as operacdes de
memoria

3. traduz para um novo binario (para um processador virtual)

» Pode ser até 50 vezes mais lentol
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Valgrind

» Depuracdo de memoria através de traducdo dindmica

Passo-a-passo:

1.

ao carregar o programa, traduz o binario para uma
representacdo intermediaria (IR)

instrumenta o cédigo em IR para verificar as operacdes de
memoria

traduz para um novo binario (para um processador virtual)

Pode ser até 50 vezes mais lento!No geral nio estamos
preocupados com isso quando estamos depurando programas
(ndo usamos em produgdo)
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User-mode Linux

» Cria um espaco de usuéario Linux como um processo do préprio
Linux nativo

» Isolamento
P Acesso aos recursos que o sistema nativo oferece

» Simples — baixo custo
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