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Camadas da nuvem

Cloud clients
Web browser, mobile app, thin client,
loT devices, machines, ...

¢

Cloud application (SaaS)
CRM, ERP, web conferencing, group chat, email,
analytics, virtual desktop, games, ...

Resources
Cloud platform (PaaS) wl
Application runtime, database, web  (e.g-serverless)
server, developer services, data lake, ...

Cloud infrastructure (laaS)
Virtual machines, bare metal servers,  Resourcesless
storage, load balancers, networking, ... "

Deployment model
Public cloud, hybrid cloud, multicloud,
private cloud

Figura: Modelos da computagdo em nuvem visualizados em camadas.
Fonte: Wikipedia
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Histéria
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Histéria

> ~ 1960: multiprogramac3o, compartilhamento de recursos
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Histéria

> ~ 1960: multiprogramac3o, compartilhamento de recursos
» década de 1960: IBM e o M44/44X
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Histéria

> ~ 1960: multiprogramac3o, compartilhamento de recursos
» década de 1960: IBM e o M44/44X
» década de 1970: IBM OS/370
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Histéria

> ~ 1960: multiprogramac3o, compartilhamento de recursos
» década de 1960: IBM e o M44/44X
» década de 1970: IBM OS/370

Cada usuario tinha um ambiente independente, desvinculado e
MoNOouSuario
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Histéria

> ~ 1960: multiprogramac3o, compartilhamento de recursos
» década de 1960: IBM e o M44/44X

» década de 1970: IBM OS/370

» década de 1980: perde importancia com a chegada dos PCs
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Histéria

> ~ 1960: multiprogramac3o, compartilhamento de recursos
» década de 1960: IBM e o M44/44X

» década de 1970: IBM OS/370

» década de 1980: perde importancia com a chegada dos PCs
>

década de 1990: Java; volta a ganhar tracéo
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Histéria

~ 1960: multiprogramagio, compartilhamento de recursos
década de 1960: IBM e o M44/44X

década de 1970: IBM OS/370

década de 1980: perde importancia com a chegada dos PCs
década de 1990: Java; volta a ganhar tracdo

2000 ~ —: virtualizac3o se consolida junto com servidores e
nuvem

Hoje: suporte nativo em processadores; linguagens compiladas
para maquinas virtuais
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Arquitetura de von Neumann

» Unidade légica e aritmética
» Unidade de controle

» Memodria

» Entrada e saida
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Camadas de um sistema de computador

> aplicacdes
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Camadas de um sistema de computador

» aplicacdes

> sistema operacional e software de sistema
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Camadas de um sistema de computador

» aplicacdes
> sistema operacional e software de sistema

» hardware
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Camadas de um sistema de computador

» aplicacdes
> sistema operacional e software de sistema

» hardware
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Camadas de um sistema de computador

system ISA

Figura: Componentes e interfaces de um sistema

CM 31

aplicacdes de usuario

bibliotecas

ndcleo do SO

hardware

chamadas
[~ de biblioteca

user ISA

computacional. Fonte:
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Camadas de um sistema de computador

vVvYyyvyy

ISA: instruction set architecture

chamadas de sistema: syscalls

bibliotecas possuem API (application programming interface)
exemplos de bibliotecas: libc (printf, fopen), GTK+, SDL

precisamos compilar programas e bibliotecas respeitando as
regras do SO e do processador (User ISA e syscalls)
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Compatibilidade entre interfaces

aplicagdes de usuario

|

bibliotecas

nucleo do SO

hardware

iISA

ABIi

aplicagbes de usuario

bibliotecas

nlcleo do SO

hardware

Figura: Interfaces de sistema ISA e ABI. Fonte: CM 31
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Compatibilidade entre interfaces

» ABI: application binary interface
> |SA e ABI sdo pouco flexiveis: n3o criamos novas instrucdes
ou syscalls

> Se isso fosse possivel: podemos quebrar o que ja esta
funcionando
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Compatibilidade entre interfaces

> sistema operacional é projetado para aproveitar ao maximo os
recursos
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Compatibilidade entre interfaces

> sistema operacional é projetado para aproveitar ao maximo os
recursos

» hardware, SO e aplicacdes sdo desenvolvidos de forma
independente
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Compatibilidade entre interfaces

> sistema operacional é projetado para aproveitar ao maximo os
recursos

» hardware, SO e aplicacdes sdo desenvolvidos de forma
independente

Plataformas diferentes e incompativeis!
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Compatibilidade entre interfaces

> interfaces possibilitam desenvolvimento independente
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Compatibilidade entre interfaces

> interfaces possibilitam desenvolvimento independente

> porém gera dependéncias pouco flexiveis
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Compatibilidade entre interfaces

aplicagdes de usuario

|

bibliotecas

nucleo do SO

hardware

iISA

ABIi

aplicagbes de usuario

bibliotecas

nlcleo do SO

hardware

Figura: Interfaces de sistema ISA e ABI. Fonte: CM 31
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Compatibilidade entre interfaces

» um sistema operacional sé funciona sobre um ISA especifico
» uma biblioteca sé6 funciona sobre uma ABI especifica

» uma aplicagdo s6 funciona sobre as ABI e API especificas
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Compatibilidade entre interfaces

Aplics Solaris Aplics Windows Aplics Linux
e m mw“””"
Sparc x86 x86

Aplics Windows

AR
Problemas!—

m '
/ Linux

KX AX XXX X
LI

Aplics Windows

Sparc x86

Figura: Problemas de compatibilidade entre interfaces. Fonte: CM 31
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Compatibilidade entre interfaces

Questdes a serem consideradas:
» portabilidade
» inovacdo

P otimizagdo intercomponentes
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Camada de virtualizacdo

sistema
convidado

hipervisor

sistema
hospedeiro

Aplics Windows

m

camada de
virtualizagao

ML rrrr
Sparc

Y

ok

Aplics Windows
m

x86

Maquina
Virtual

Figura: A camada de virtualizagdo e uma maquina virtual. Fonte: CM 31
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Emulacdo vs virtualizacdo

Emulacio é um tipo de virtualizacdo: quando o hipervisor virtualiza
uma interface integralmente
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Emulacdo vs virtualizacdo

Emulacio é um tipo de virtualizacdo: quando o hipervisor virtualiza
uma interface integralmente

Maquina virtual Java e bytecodes
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Possibilidades

Aplicacoes

SO

hardware 1

emulagao
de hardware

Figura:

Aplicagoes

emulagao do SO

Aplicagoes

otimizagao dinamica

hardware 2

replicagao
de hardware

Possibilidades de virtualizagdo. Fonte: CM 31
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Abstracdo vs virtualizacdo

Abstracdo consiste em visdes de alto nivel, esconder detalhes e
desacoplar dos detalhes
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Abstracdo vs virtualizacdo

Abstracdo consiste em visdes de alto nivel, esconder detalhes e
desacoplar dos detalhes

Ja na virtualizag3o:

disco'

disco'

T T

dispositivos
virtuais

I I camada de virtualizacao I

dispositivos -
reais disco real

Figura: Virtualizacdo de hardware. Fonte: CM 31
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Abstracdo vs virtualizacdo

aplicagdes

OO0
\ / / S0 convid | [ 5O convid

arquivos

discos
— virtuais

I Sist Operacional | n Hipervisor |

é disco disco real

Figura: Abstracio vs virtualizacdo de um disco rigido. Fonte: CM 31
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Tipos de maquinas virtuais
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Categorias de maquinas virtuais

» de sistema: emulacdo completa de hardware. KVM, VMware,
VirtualBox
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Categorias de maquinas virtuais

» de sistema: emulacdo completa de hardware. KVM, VMware,
VirtualBox

» de sistema operacional: varios espacos de usuario sobre o
mesmo nicleo. Docker, FreeBSD jails
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Categorias de maquinas virtuais

» de sistema: emulacdo completa de hardware. KVM, VMware,
VirtualBox

» de sistema operacional: varios espacos de usuario sobre o
mesmo nicleo. Docker, FreeBSD jails

» de processo: execucdo de um processo convidado. MV Java,
Valgrind
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Categorias de maquinas virtuais

» de sistema: emulacdo completa de hardware. KVM, VMware,
VirtualBox

» de sistema operacional: varios espacos de usuario sobre o
mesmo nicleo. Docker, FreeBSD jails

» de processo: execucdo de um processo convidado. MV Java,
Valgrind
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Categorias de maquinas virtuais

» interfaces equivalentes. VMware
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Categorias de maquinas virtuais

> interfaces equivalentes. VMware
> interfaces distintas. MV Java, QEMU
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Categorias de maquinas virtuais

O ol @ “euirio | usurio. O A “hpd
Aplics Linux Ap\icswigws O O O O Aplics sgig Aol
0cole0 | |&50.0| [0

O O O Aplics Linux O Jvm

nicleo Linux | nicleo Windows hipervisor
hipervisor nucleo Linux niicleo Solaris
hardware x86 hardware x86 hardware Sparc
VM de sistema VM de sistema VM de processo
(hardware) operacional

Figura: Categorias de maquinas virtuais. Fonte: CM 32
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Maquinas virtuais de sistema

» interface de hardware completa
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Maquinas virtuais de sistema

» interface de hardware completa

» cada sistema convidado executa de forma isolada e
independente
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Maquinas virtuais de sistema

» interface de hardware completa

» cada sistema convidado executa de forma isolada e
independente

» ilusdo de executar sozinho
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Maquinas virtuais de sistema

» interface de hardware completa

> cada sistema convidado executa de forma isolada e
independente

» ilusdo de executar sozinho

» interface fornecida pelo hipervisor pode ser equivalente ou
distinta ao hardware nativo
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Maquinas virtuais de sistema

» interface de hardware completa

» cada sistema convidado executa de forma isolada e
independente

» ilusdo de executar sozinho

» interface fornecida pelo hipervisor pode ser equivalente ou
distinta ao hardware nativo

> esse foi o primeiro tipo que surgiu (perdeu forga e depois
voltou)

> interac3o s6 acontece se o sistema de virtualizac3o criar esse
mecanismo
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Maquinas virtuais de sistema

Hipervisor nativo ou do tipo I:

» executa diretamente sobre o hardware
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Maquinas virtuais de sistema

Hipervisor nativo ou do tipo I:
» executa diretamente sobre o hardware

» virtualiza recursos de hardware
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Maquinas virtuais de sistema

Hipervisor nativo ou do tipo I:
» executa diretamente sobre o hardware
» virtualiza recursos de hardware

» forma mais antiga de virtualizacdo
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Maquinas virtuais de sistema

Hipervisor nativo ou do tipo I:
> executa diretamente sobre o hardware
> virtualiza recursos de hardware
» forma mais antiga de virtualizacdo
» OBM 0S/370, VMware ESX Server, Xen
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Maquinas virtuais de sistema

Hipervisor convidado ou do tipo Il

P> executa como um processo sobre um sistema operacional
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Maquinas virtuais de sistema

Hipervisor convidado ou do tipo Il
> executa como um processo sobre um sistema operacional

» usa os recursos do sistema operacional nativo para oferecer
recursos virtuais
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Maquinas virtuais de sistema

Hipervisor convidado ou do tipo Il
> executa como um processo sobre um sistema operacional

» usa os recursos do sistema operacional nativo para oferecer
recursos virtuais

» VMware Workstation, KVVM, VirtualBox
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Maquinas virtuais de sistema

aplics -
aplics
O o 00
OO0
host 05
hardware hardware
hipervisor nativo hipervisor convidado

Figura: Arquiteturas de maquinas virtuais de sistema. Fonte: CM 32
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Maquinas virtuais de sistema

aplics -
aplics
O o 00
OO0
host 05
hardware hardware
hipervisor nativo hipervisor convidado

Figura: Arquiteturas de maquinas virtuais de sistema. Fonte: CM 32
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho

Varios servidores (DNS, arquivos, email, web) em uma mesma
maquina fisica
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho

Varios servidores (DNS, arquivos, email, web) em uma mesma
maquina fisica

» virtualizagdo do espago de usuéario (userspace)
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho

Varios servidores (DNS, arquivos, email, web) em uma mesma
maquina fisica

» virtualizagdo do espago de usuéario (userspace)

» mesmo nicleo do sistema operacional
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho

Varios servidores (DNS, arquivos, email, web) em uma mesma
maquina fisica

» virtualizagdo do espago de usuéario (userspace)
» mesmo nicleo do sistema operacional

» dominios ou contéineres: cada dominio tem seus préprios PID,
UID, diretdrios, semaforos, . ..
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho

Varios servidores (DNS, arquivos, email, web) em uma mesma
maquina fisica

>
>

virtualiza¢do do espaco de usuario (userspace)
mesmo niicleo do sistema operacional

dominios ou contéineres: cada dominio tem seus préprios PID,
UID, diretdrios, semaforos, . ..

aloca uma parcela dos recursos do SO nativo para cada
dominio: processamento, memdria, espaco em disco, ...
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho

Varios servidores (DNS, arquivos, email, web) em uma mesma
maquina fisica

» virtualizagdo do espago de usuéario (userspace)
» mesmo nicleo do sistema operacional

» dominios ou contéineres: cada dominio tem seus préprios PID,
UID, diretdrios, semaforos, . ..

» aloca uma parcela dos recursos do SO nativo para cada
dominio: processamento, memdria, espaco em disco, ...

» alguns recursos s3o virtualizados para garantir isolamento:
interface de rede
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Maquinas virtuais de sistema operacional

Queremos o isolamento, mas sem o custo sobre o desempenho

Varios servidores (DNS, arquivos, email, web) em uma mesma
maquina fisica

>
>

virtualiza¢do do espaco de usuario (userspace)
mesmo niicleo do sistema operacional

dominios ou contéineres: cada dominio tem seus préprios PID,
UID, diretdrios, semaforos, . ..

aloca uma parcela dos recursos do SO nativo para cada
dominio: processamento, memdria, espaco em disco, ...
alguns recursos s3o virtualizados para garantir isolamento:
interface de rede

interacdo entre processos de um mesmo dominio, mas ndo

entre dominios onm

INSTITUTO FEDERAL
Parana
BB campus Pinhais



Maquinas virtuais de sistema operacional

domain 0
(admin)

o O l(((o O ;fO Ox\ /O\
O &m O :{{:@[ O/Oﬁ%o

namespace namespace namespace

domain 1 domain 2 domain 3

host OS kernel

hardware

Figura: Maquinas virtuais de sistema operacional. Fonte: CM 32
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Maquinas virtuais de sistema operacional

bin etc lib usr var

bin src spool [:>

chroot ("/var/spool/postfix")

postfix !

etc lib wvar ;etc lib wvar

Figura: Funcionamento do chroot. Fonte: CM 32
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Maquinas virtuais de sistema operacional

bin etc lib usr var

bin src spool :>

chroot ("/var/spool/postfix")

postfix !

etc lib wvar ;etc lib wvar

Figura: Funcionamento do chroot. Fonte: CM 32

Isolar servigos de rede (DNS, email, ...) para proteger o sistema
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Maquinas virtuais de sistema operacional

FreeBSD Jails:
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Maquinas virtuais de sistema operacional

FreeBSD Jails:

> s6 vé processos e recursos dentro da prépria cela
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Maquinas virtuais de sistema operacional

FreeBSD Jails:
> s6 vé processos e recursos dentro da prépria cela

> sé interage com processos dentro da mesma cela
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Maquinas virtuais de sistema operacional

FreeBSD Jails:
> s6 vé processos e recursos dentro da prépria cela

> sé interage com processos dentro da mesma cela

» arvore de diretérios propria; ndo pode montar sistemas de

arquivos
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Maquinas virtuais de sistema operacional

FreeBSD Jails:
> s6 vé processos e recursos dentro da prépria cela
> sé interage com processos dentro da mesma cela

» arvore de diretérios propria; ndo pode montar sistemas de
arquivos

» possui um endereco de rede associado; configuracdo da rede
ndo pode ser alterada
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Maquinas virtuais de sistema operacional

FreeBSD Jails:
> s6 vé processos e recursos dentro da prépria cela
> sé interage com processos dentro da mesma cela

» arvore de diretérios propria; ndo pode montar sistemas de
arquivos

» possui um endereco de rede associado; configuracdo da rede
ndo pode ser alterada

» n3o pode alterar o niicleo do sistema operacional
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Maquinas virtuais de sistema operacional

FreeBSD Jails:
> s6 vé processos e recursos dentro da prépria cela
> sé interage com processos dentro da mesma cela

» arvore de diretérios propria; ndo pode montar sistemas de
arquivos

» possui um endereco de rede associado; configuracdo da rede
ndo pode ser alterada

» n3o pode alterar o niicleo do sistema operacional

LXC, Docker
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Maquinas virtuais de processo

» executa um processo individual, é criada sob demanda
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Maquinas virtuais de processo

» executa um processo individual, é criada sob demanda

» hipervisor + aplicagdo = um (nico processo no sistema
hospedeiro
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Maquinas virtuais de processo

» executa um processo individual, é criada sob demanda

» hipervisor + aplicagdo = um (nico processo no sistema
hospedeiro

» comunicagdo e coordenacdo pode ocorrer: semaforos, pipes,
mensagens, sistema de arquivos, . ..
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Maquinas virtuais de processo

» executa um processo individual, é criada sob demanda

» hipervisor + aplicagdo = um (nico processo no sistema
hospedeiro

» comunicagdo e coordenacdo pode ocorrer: semaforos, pipes,
mensagens, sistema de arquivos, . ..

» n3o possui isolamento!
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Maquinas virtuais de processo

» executa um processo individual, é criada sob demanda

» hipervisor + aplicagdo = um (nico processo no sistema
hospedeiro

» comunicagdo e coordenacdo pode ocorrer: semaforos, pipes,
mensagens, sistema de arquivos, . ..

» n3o possui isolamento!

> se a interface de hardware for equivalente: boa parte do
processo executa diretamente
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Maquinas virtuais de processo

> sistemas operacionais multitarefas
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Maquinas virtuais de processo

> sistemas operacionais multitarefas(!): processador virtual,
memodria virtual, recursos fisicos
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Maquinas virtuais de processo

> sistemas operacionais multitarefas(!): processador virtual,
memodria virtual, recursos fisicos

» tradutores dindmicos: otimizacio
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Maquinas virtuais de processo

v

sistemas operacionais multitarefas(!): processador virtual,

memoria virtual, recursos fisicos
tradutores dindmicos: otimizacio
depuradores de meméria: Valgrind

Desempenho pior
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sistemas operacionais multitarefas(!): processador virtual,
memodria virtual, recursos fisicos

tradutores dindmicos: otimizacio
depuradores de meméria: Valgrind

Desempenho pior: uma solugdo é compilagdo Just-in-time
(JIT) (cache de instrugdes frequentes)
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Maquinas virtuais de processo

v

sistemas operacionais multitarefas(!): processador virtual,
memodria virtual, recursos fisicos

tradutores dindmicos: otimizacio

depuradores de meméria: Valgrind

Desempenho pior: uma solugdo é compilagdo Just-in-time
(JIT) (cache de instrugBes frequentes): Java, Lua, Python, C#
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Maquinas virtuais de processo

Aplicacao
Windows

Chamadas de -
sisterna Windows

Chamadas de -
sistema UNIX

Instrugdes Intel ——=

Figura: Funcionamento do Wine. Fonte: CM 32
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